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1 Einleitung

Coupons und Gutscheine sind ein etabliertes Marketing-Instrument, um Zielgruppen gezielt, messbar
und kanalibergreifend anzusprechen. Im Apothekenmarkt werden Rabatt-Coupons seit vielen Jahren
von unterschiedlichen Anbietern im Auftrag der Industrie verteilt und eingeldst. Historisch erfolgte dies
Uberwiegend analog, etwa liber Papier-Coupons, oder Uber isolierte Sonderlésungen ohne durchgan-
gige Integration in die Apothekensoftware.

Mit dem Coupon Relay Server (CRS) steht hierfir heute eine etablierte, produktive und breit angebun-
dene digitale Infrastruktur zur Verfligung. Der CRS ist seit rund funf Jahren im Live-Betrieb und inzwi-
schen an mehr als 90 % der Apothekensysteme angebunden. Damit hat sich der CRS als einheitlicher
technischer Zugang fir die digitale Coupon-Abwicklung im Apothekenmarkt etabliert.

Der CRS ermdglicht die standardisierte digitale Anbindung von Apothekenkassen an verschiedene Cou-
poning-Anbieter bzw. Coupon-Clearing-Provider (CCP). Durch die Zwischenschaltung eines zentralen
Relay-Servers mit elektronischer Authentifizierung der Apothekensysteme werden Integrationsauf-
wande reduziert, Prozesse bei Ausgabe und Einlésung von Coupons vereinfacht und zugleich schutz-
wirdige Apothekendaten abgesichert. Fiir Apothekensysteme und beteiligte CCPs steht damit ein ein-
heitlicher Endpunkt zur Verfiigung.
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Abb. 1 Schnittstellen des Coupon-Relay-Servers

Die Grundidee des CRS geht auf die ADAS-Arbeitsgruppe Couponing zurlick. Dort wurde sowohl die
Notwendigkeit einer einheitlichen Identifikation als auch der Einsatz eines ,Treuhdnders® zum Schutz
sensibler Apothekendaten fachlich herausgearbeitet. Der CRS setzt diese fachlichen Leitgedanken in
einer praxistauglichen und heute flichendeckend genutzten technischen Infrastruktur um.

Die CRS-Schnittstelle ist dariber hinaus so konzipiert, dass sie mit Giberschaubaren Anpassungen auch
fur verwandte Anwendungsfalle genutzt werden kann, etwa fiir eine zentrale apothekenubergreifende
Gutscheinverwaltung oder weitere transaktionsnahe Mehrwertdienste.

Dieses Dokument beschreibt die Grundprinzipien und Funktionen des CRS aus Sicht der Apotheken-
systeme in der API-Version 1.2.1. Es richtet sich an Entwicklerinnen und Entwickler von Apothekensoft-
warehausern und dient dem fachlichen Verstandnis sowie der technischen Implementierung einer An-
bindung.
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2 Grundlagen

2.1 Vorgangsarten beim elektronischen Couponing

Vom Kunden vorgelegte Coupons sollen direkt an der Apothekenkasse durch elektronische Kommuni-
kation in Echtzeit mit dem Server eines Coupon-Clearing-Providers (CCP) auf ihre Giiltigkeit gepruft und
deren Wert ermittelt werden. Zum Zweck der Prifung und Einlésung mussen zusammen mit dem Code
des Coupons auch Daten zum Inhalt des Warenkorbs Ubermittelt werden. Fir das eCouponing werden
dabei stets nur Warenkorbinhalte betrachtet, die nicht verschreibungspflichtig sind.

Beim elektronischen Couponing in Apotheken gibt es grundsatzlich folgende Vorgange:

1)

2)

Coupon-Anfrage (Coupon-Inquiry)

Wahrend der Kunde verschiedene nicht verschreibungspflichtige (Non-Rx) Produkte einkauft
und seinen Warenkorb fillt, wird die Giltigkeit des Coupons Uber den CRS gegen den CCP-
Server geprift, sowie eine potenzielle Reduktion (Rabatt) des Warenkorbpreises.

Eine Prifung kann mit einem erfassten Coupon mehrfach erfolgen, muss aber mindestens ein-
mal vor Beendigung des Einkaufs durchgefiihrt werden. Somit erfahrt der Kunde direkt, wie grof3
die Ersparnis des Coupons und wie hoch der Warenwert seines Einkaufs sein wird.

Coupon-Aktivierung (Coupon-Activation)

Sobald der Einkauf abgeschlossen ist, soll der Coupon sicher eingelost werden. Durch die Ak-
tivierungsanfrage wird der Gegenwert des Coupons fest beim CCP verbucht. Dem Kunden wird
der Rabatt entsprechend gewahrt. Dieser Vorgang wird als Coupon-Clearing bezeichnet.

Die Aktivierungsanfrage umfasst zusatzlich den Coupon-Checkout. Dies ist eine Priifung des
Warenkorbs. Wenn dessen Inhalt fiir einen neuen Bon-Coupon qualifiziert ist, erzeugt der CCP
einen weiteren Coupon, der bei Verkaufsabschluss ausgegeben wird.

Der neu erzeugte Coupon kann sowohl papiergebunden tber den Bon-Drucker als auch digital
bereitgestellt werden. Die Wahl des Belegformat erfolgt durch den Bediener des Kassensys-
tems. Bei digitaler Ausgabe kann der Coupon Bestandteil des Belegs oder gleichwertiger For-
mate sein.

Die Aktivierungsanfrage muss, sofern zwischen der Apotheke und dem CCP eine Vereinbarung
zum Coupon-Checkout besteht, bei jedem Verkaufsabschluss unabhangig vom Vorliegen eines
eingeldsten Coupons durchgefiihrt werden, da hierbei auch die Generierung eines mdéglichen
Checkout-Coupons gepruft wird.

Besteht eine Vereinbarung zum Coupon-Clearing und keine zum Coupon-Checkout, darf eine
Aktivierungsanfrage nur erfolgen, wenn im Verkaufsvorgang ein gultiger Coupon erfasst wurde.

Stornierung

Im digitalen Couponing wird ab der API-Version 1.2.1 ausschlielich die vollstandige Stornie-
rung eines Verkaufsabschlusses (Warenkorb) und der damit eingelésten Coupons unterstitzt.
Teilstornierungen einzelner Positionen oder einzelner Coupons aus einem abgeschlossenen
Warenkorb sind nicht vorgesehen.

Die Stornierung erfolgt tiber die Warenkorb-ID. Durch die Stornierung wird die Zahlung des Ra-
battes riickabgewickelt. Ob der Couponcode nach der Stornierung wieder oder weiter gliltig ist,
wird durch die Bedingungen der Couponkampagne definiert und ist nicht Bestandteil der Schnitt-
stelleninformation.
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2.2 Definition des Couponcodes

Bei einer Einldsung muss der Couponcode von der Kasse erfasst und als Coupon erkannt werden. Her-
ausgeber des Couponcodes ist der Coupon-Clearing-Provider (CCP). Tragermedien kénnen z. B. Papier
oder auch elektronische Medien z. B. ein Smartphone sein. Ein elektronischer Coupon im Sinne der
vorgestellten Ldsung besitzt einen 21-stelligen, eindeutigen und maschinenlesbar gedruckten Cou-
poncode, der nach dem folgenden Schema aufgebaut ist:

Prafix Zentral vergebene CouporriD

fiir Coupon )
(fixe \/Drggbe) CCP-Kennung (16-stellig, wird vom CCP vergeben)

1 2 3 4 5 6 7 8 9 10 1 12 13 14 15 16 17 18 19 20 21

$1NABC1234567890123456

Abb. 2 Definition des Coupons

- Die Gesamtlange umfasst 21 Stellen. Es kdnnen alphanumerische Zeichen mit Gro3- und Klein-
schreibung verwendet werden. Es wird der Zeichensatz von Code 128-B verwendet.

- Die ersten beiden Stellen sind fir das Prafix eines Coupons reserviert. Es werden dafir die
beiden Sonderzeichen $! Verwendet.

- Die nachsten 3 Stellen (ABC) beschreiben die von NGDA vergebene Kennung des CCP.
- Die restlichen 16 Stellen (1234567890123456) werden durch die CCP frei vergeben.

- Zeichen, die von Scannern als Steuerzeichen (z. B. #?&/:) interpretiert werden, sollten nicht
verwendet werden.

- Folgende Zeichen sind bei einer Coupon-Erzeugung aufgrund von Scanner und Codierungs-
problemen zu vermeiden: Z, Y, Umlaute, 3, Kleinbuchstaben.

- Zum Scan an der Apothekenkasse kann dieser Code entweder als Barcode nach CODE 128-B
oder als zweidimensionaler QR-Code gedruckt werden:

I =
$labc1234567890123456 E E

Abb. 3: Darstellung des Couponcodes als Code 128-B (links) bzw. als QR-Code.

Bei einem QR-Code kdnnen zusatzliche Informationen (z. B. URL) anschlieBend an den Code ange-
hangt werden. Diese mussen von der Kasse nicht erfasst werden.

2.3 Funktionen des Coupon-Relay-Servers (CRS) fiir die Apothekenkasse

Der CRS nutzt zur Authentifikation und Ausstellung eines Access Tokens den Auth-Server der NGDA
und bedient sich dabei des existierenden N-ID Zertifikats.
Der CRS bietet fir eine angebundene Apothekenkasse folgende Funktionen an:

1) Routing von Anfragedaten der Apothekenkasse an den zutreffenden CCP sowie das Re-Routing
der Antwortdaten zurlick an die Apothekenkasse.

2) Filterung der Antwortdaten nach bestimmten Regeln zum Schutz der Apothekendaten.

3) Abrufen und Setzen der aktuellen CCP-Konfiguration flr diese Apotheke.
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2.4 Kommunikationsmuster beim eCouponing

Jede Anfrage von der Apotheke zum CCP ist eine Sequenz aus Anfragedatenpaket und zugehoérigem
Antwortdatenpaket.

N
IDENT’ a

OAuth-Server @

X
0e®
el cCP1
Authentication | | Token ?\89\\;

& Request jn r \ Request
Reply - a Reply

Couponing-Gateway
Apothekenkasse (CRS)

Abb. 4: Kommunikationswege beim eCouponing.

Im ersten Schritt (rot) authentifiziert sich die Apothekenkasse gegeniber dem OAuth-Server. Als Nach-
weis erhalt sie dabei einen temporar giltigen Access-Token. Im zweiten Schritt (grau) sendet sie einen
oder mehrere Anfragen (inkl. Access-Token) an den Coupon-Relay-Server. Der Coupon-Relay-Server
pruft den Token und verarbeitet die Anfrage entsprechend seines Regelwerks. Die Anfrage wird dazu
ggf. an den zutreffenden CCP gesendet. Die erhaltene Antwort wird wieder zurlick zur Apothekenkasse
gesendet.
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3 Ablauf des eCouponings

Fir alle nachfolgend beschriebenen Anfragen mit Warenkorbdaten muss das Kassensystem sicherstel-
len, dass es sich hierbei nur um Non-Rx Produkte handelt, die Ubertragen werden.

Fir die Abwicklung des digitalen Couponing werden vom CRS drei Endpunkte angeboten:

e /couponl/inquiry: fur die Priufung eingereichter Coupons.

e /coupon/activation: fiir die Aktivierung eines eingereichten Coupons und zur Ausstellung neuer
Coupons.

e /coupon/cancel: zur Stornierung einer Couponaktivierung

Um die Funktionsweise des CRS nachvollziehbar beschreiben zu kénnen, wird in den Abschnitten 3.1
bis 3.4 unterstellt, dass die Apotheke genau einen CCP als Partner besitzt. Das Verhalten des CRS bei
mehreren CCPs wird im Abschnitt 3.5 erlautert.

3.1 Inquiry — Die Coupon Prufung

Wahrend des Einkaufs von nicht verschreibungspflichtigen Artikeln (Non-Rx) in der Apotheke kénnen
vom Kunden eingeloste Coupons durch den CCP geprift werden. Bei der Priifung des Couponcodes
Uber den CRS wird der voraussichtliche Rabatt durch den Coupon-Anbieter errechnet. Der Rabatt be-
zieht sich dabei auf den bisher eingegebenen Warenkorb und kann sich nach der Erfassung eines wei-
teren Artikels noch @ndern. Daher kann die Prifung nach der Erfassung des neuen Artikels erneut durch-
gefihrt werden.

Apotheke NGDA CCP

Warenwirtschaft oAuth Server CRS Coupon Server

Fille den Warenkorb

e

-«
>—o

Apotheken MA

Erfasse Coupon i

Apotheken MA

«

Zertifikat

Authentifiziere
Apotheke

Fille den Warenkorb i

Apotheken MA

Prife Berechtigung

Token

«—  «—

Token, '-/u'arenkérb und Coupon Warenkorb und Coupon
Prufg Em_losung Route an CCP Prife Coupon
(Inquiry) (
¢ Couponstatus und Rabatt : Couponstatus und Rabatt

weiter mit Aktivierung

Abb. 5: Priifung eines Einlése-Coupon
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Die Prifung erfolgt am Endpunkt ,/coupon/inquiry®.

Sofort nach Erfassung eines Coupons ist eine Priifung des Couponcodes madglich und empfeh-
lenswert. Die Kasse kann beliebig oft Anfragen an den Inquiry-Endpunkt senden, ohne dass
sich dadurch die Giiltigkeit des Coupons verandert.

Die Reihenfolge beim Erfassen von Artikeln und Coupons ist unerheblich. Sobald ein Cou-
poncode eingescannt wurde, kann eine Prifung durch Ubermittiung des Warenkorbes sowie
des Couponcodes erfolgen.

Die Kasse muss vor dem Verkaufsabschluss mindestens einmal den Inquiry-Endpunkt aufrufen.

Mit der ersten Anfrage wird fiir den Warenkorb eine ID Gbermittelt, die sich wahrend eines Ver-
kaufsvorgangs nicht andert. Alle weiteren Anfragen am Inquiry-, Activation- oder Cancel-End-
punkt werden mit dieser ID durchgefiihrt.

Der CRS prift, ob er den Couponcode einem Coupon-Clearing-Provider (CCP) zuordnen kann
und sendet die Anfrage entsprechend an diesen weiter.

Aus der Antwort des CCP geht hervor, ob der Coupon fir diesen Warenkorb gliltig ist und wel-
chen Gegenwert er bei Einldsung mit diesem Warenkorb hatte. Ist der Coupon nicht gtiltig oder
nicht werthaltig, so wird eine entsprechende Information als Antwort bereitgestellt. Beispiele flr
nicht glltige Coupons:

o Gultigkeitszeitraum des Coupons abgelaufen
o Nicht genug rabattfahige Artikel im Warenkorb
o Nicht genug rabattfahiger Umsatz im Warenkorb

o Apotheke nimmt nicht an Aktion teil

3.2 Activation ohne Couponcode — Der Coupon-Checkout

Beim Coupon-Checkout wird der Endpunkt ,/coupon/activation“ angesprochen. Dieser Endpunkt wird
sowohl fir den Checkout neuer Coupons (Ausgabecoupons zum Warenkorb) als auch fir die Coupon-
Aktivierung (Einlésung) verwendet. Die in diesem Abschnitt beschriebenen Schritte werden nur durch-
gefuhrt, wenn kein Couponcode in der Anfrage mitgeschickt wurde und es sich damit um einen reinen
Checkout-Vorgang zum Abruf von Ausgabecoupons handelt.

(Anfrage der Warenwirtschaft

Ist die
Warenwirtschaft
utorisiert?

Nein

Nein

Nein

Weiterleiten an CCP

l ,

Verarbe:tenggrpAntwort fos ﬂntwon an die Warenwirtschaf%

Abb. 6: Coupon-Checkout mit PZN-Priifung
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Jeder CCP, der Coupon-Checkout anbietet, muss eine Liste von relevanten PZNs bzw. GTINs (=EANS)
im CRS hinterlegen. Es wird bei der Anfrage einer Apotheke gepriift, ob ein Artikel im Warenkorb ent-
halten ist, der von einem Partner der Apotheke als Checkout-relevanter Artikel gemeldet ist. Der Waren-
korb wird nur an den CCP weitergeleitet, wenn es einen Treffer in der gemeldeten PZN- bzw. GTIN-Liste
gibt.

In der Antwort des CCPs darf héchstens ein auszugebender Coupon enthalten sein. Fir den Fall, dass
ein CCP mehrere Coupons zurlickgibt, werden alle ausgegebenen Coupons dieses CCPs vom CRS
verworfen.

Wenn die Kasse einen Coupon erhalt, soll dieser in digitaler oder papiergebundener Form ausgegeben
werden.

Umsetzungshinweise:

- Es st sinnvoll, dem Bediener der Kasse einen systemseitigen Hinweis Gber einen in der Rlick-
meldung vorhandenen Checkout-Coupon zu geben.

- Es kann sinnvoll sein, Checkout-Coupons auch bei Erstellung eines digitalen Kassenbons zu-
satzlich auszudrucken

Fir den reinen Coupon-Checkout ist es nicht notwendig, vorab eine Prifanfrage an den Inquiry-End-
punkt des CRS zu senden.

Apotheke NGDA CCP

Warenwirtschaft oAuth Server CRS Coupon Server

Fulle den Warenkorb i
l Apotheken MA
Schliee Verkauf ab i
l Apotheken MA
Zertifikat E

Authentifiziere

Apotheke Priife Berechtigung

l Token
Frage nach neuen Token L:I'Id Warenkorb E?(Lzzak?li;\; Ja
Coupon (Activation) o st e Wan!nkmb
* Nein
Gib Checkout- : )
Coupon an Kunden ( Antworte Apotheke (— Priife Warenkorb

ggf. Check-oul-Coupon
. ggf. Checkout-Coupon

Abb. 7: Aktivierung ohne Einlése-Coupon und mit neu ausgegebenem Coupon in der Antwort
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3.3 Activation mit Couponcode — Die Coupon-Aktivierung

Das Einlosen bzw. die Aktivierung eines Coupons erfolgt in einem gemeinsamen Schritt mit dem Cou-
pon-Checkout. Daher wird auch hier der Endpunkt ,/coupon/activation“ verwendet. Im Gegensatz zum
reinen Checkout werden hier ein oder mehrere Coupons in der Anfrage der Warenwirtschaft an den
CCP ubermittelt.

Apotheke NGDA CCP
oAuth Server CRS Coupon Server
von Inquiry

v

SchlieBe Verkauf ab
(TOTAL)

Apotheken MA . .
Token, Warenkorb und Coupon . Warenkorb und Coupon
Lose ein ) .
(Activation) Route an CCP Priife Coupon
( Couponstatus, Rabatt und 5 Couponstatus, Rabatt und
¢ ggf. Checkout-Coupon : ggf. Checkout-Coupon

Verbuche Rabatt

\

Gib Checkout-
Coupon an Kunden

Abb. 8 Aktivierung mit Einlése-Coupon und mit neu ausgegebenem Coupon in der Antwort

Der typische Aktivitatsverlauf beim Coupon-Activation-Request (Activation) sieht wie folgt aus:

- Vor dem Abschluss eines Verkaufsvorgangs (TOTAL) wurden die Prifungsanfragen an den In-
quiry-Endpunkt gesandt. Bei diesen Anfragen erfolgt keine Anderung des Couponstatus und es
erfolgt auch keine Buchung im System des Coupon-Clearing-Providers (CCP).

- Beim Abschluss des Verkaufsvorgangs (TOTAL) wird die Anfrage an den Activation-Endpunkt
des CRS gesendet. Enthalt die Anfrage einen gultigen Coupon, wird dieser vom CCP entwertet.

- In der Antwort des CCPs ist der gebuchte Couponwert enthalten.

- In der Antwort ist ebenfalls eine Transaktions-ID des CRS zur (technischen) Nachverfolgung
enthalten.

- Wenn flr die Betriebsstatte ein Checkout-Vertrag gemeldet ist (siehe 4.1.2), kdnnen in der Ant-
wort neu ausgestellte Coupons enthalten sein.

- Die Antwort des CCP wird Uber den CRS zur entsprechenden Apotheke zurtickgeroutet.
- Die Kasse erhalt die Antwort. Falls darin ein neuer Coupon enthalten ist, wird dieser unmittelbar
im Anschluss an den Verkaufsvorgang an den Kunden dbergeben. (vgl.: 2.1 Absatz 2) )

Nach erfolgreicher Verarbeitung einer Aktivierungsanfrage ist die zugehdrige Warenkorb-ID als abge-
schlossen zu behandeln und darf nicht erneut fir Inquiry- oder Activation-Aufrufe verwendet werden,
auch nicht nach Stornierung (siehe 3.4).
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3.4 Cancel - Stornierung

Ein Warenkorb kann im digitalen Couponing am selben Kalendertag storniert werden. Nur die vollstan-
dige Stornierung des Warenkorbs wird unterstiitzt, dass heilt der bei der Aktivierung ibermittelte Wa-
renkorb wird vollstandig rickabgewickelt.

Die Identifikation eines Warenkorbs erfolgt im System des Couponanbieters mit der bei der Aktivierung
Ubermittelten Warenkorb-ID und der N-ID der Betriebsstatte.

Es sind alle Coupons, die bei der Aktivierung eingereicht wurden, an das CRS zu Ubermitteln. Das Rou-
ting erfolgt analog zum Routing bei Aktivierung (vgl. Abb. 8).

Die Wiederverwendbarkeit bzw. Reaktivierung von Coupons nach einer Stornierung hangt von den Teil-
nahmebedingungen der jeweiligen Couponkampagne ab. Die Information lber die Wiederverwendbar-
keit nach Storno ist nicht Bestandteil der Schnittstellendefinition.

3.5 Zuordnung der Apotheke zu ihren CCP-Dienstleistern

Die in den vorangegangenen Abschnitten behandelten Abldufe betrachten den Fall, dass nur ein CCP
als Partner ausgewahlt ist. Sollte es mit mehreren CPPs Vereinbarungen geben, sind folgende Regeln
zu beachten:

- Im Standardfall werden Coupons nur an den Servicepartner weitergeleitet, dem der Cou-
poncode anhand seiner CCP-Kennung zugeordnet werden kann. Ist ein Couponcode keinem
ausgewahlten Partner zuzuordnen, wird dieser nicht weitergeleitet. Es gibt in diesem Fall eine
Nachricht fur die Apotheke innerhalb des Coupon-Objekts.

- Hat die Apotheke mehrere Servicepartner fiir Clearing gemeldet, werden Coupons nur an
den herausgebenden CCP weitergeleitet. Beinhaltet eine Anfrage mehrere Coupons von unter-
schiedlichen Partnern, wird die Anfrage aufgeteilt. Jeder Partner erhalt nur die von ihm ausge-
gebenen Coupons. Die Antworten der Partner werden vom CRS wieder zusammengefugt.

- Hat eine Apotheke fir einen Servicepartner Exklusivitét fiir Clearing gemeldet, dann werden
immer alle Coupons ausschlieB3lich an den Exklusivpartner weitergeleitet.

- Hat die Apotheke mehrere Servicepartner fiir Checkout gemeldet, wird der von der Apotheke
Ubermittelte Warenkorb an alle von der Apotheke aktivierten Partner weitergeleitet. Eine Wei-
terleitung an einen Partner erfolgt nur, wenn es einen Treffer in der jeweils vom CCP gemeldeten
Artikelliste (PZN / GTIN) gibt. Die Antworten der einzelnen Partner werden vom CRS wieder
zusammengefligt. Jeder Anbieter darf maximal einen Coupon pro Aktivierungsanfrage ausge-
ben.

- Sendet ein Servicepartner mehr als einen Coupon zur Ausgabe zurtck, greift die in Abschnitt
3.2 beschriebene Filterung. Die Filterung bei der Riickmeldung eines Servicepartners hat
keine Auswirkung auf die ausgegebenen Coupons anderer Servicepartner.

- Reicht die Apotheke einen Coupon zum Clearing ein, entfallt fir den fur die Einlésung zustandi-
gen CCP die Prufung gegen die gemeldete Artikelliste (vgl. 3.3). Die Ausstellung von Coupons
kann durch den Clearing-Partner erfolgen und wird an die Apotheke geroutet, wenn die Apo-
theke den entsprechenden Service fir den CCP ausgewahlt hat.

- Wenn eine Apotheke einen CCP ausschlieBlich als Clearing-Partner und nicht fiir die Checkout-
Option ausgewahlt hat, wird fir den Fall, dass dieser bei einer Clearing-Anfrage auch einen
neuen Checkout-Coupon zuriicksendet, der Checkout-Coupon vom CRS nicht bertcksichtigt.
Der Checkout-Coupon wird in diesem Fall nicht an die Apotheke Ubermittelt.

- Unabhangig von den Ergebnissen des Checkouts werden immer alle zum Clearing eingereich-
ten Coupons vom zugeordneten CCP bearbeitet und das Ergebnis der Auswertung fiir alle ein-
gereichten Coupons an die Apotheke ibermittelt.
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3.6 Verhalten bei Timeout

Die Antwortzeiten der Coupon-Clearing-Provider unterliegen den gleichen Bedingungen wie die des
CRS. Sollte es in Ausnahmefallen dazukommen, dass ein CCP innerhalb der definierten Zeiten keine
Antwort sendet, dann unterbricht das CRS die Verbindung zum CCP. Die Informationen Uber die ge-
scheiterte Verbindung sind am entsprechenden Coupon vermerkt. Der Coupon wird als invalide zuriick-
gegeben. Sollte es sich beim CCP um eine reine Checkout-Anfrage handeln, meldet das CRS keine
Fehler an die Apotheke weiter.

3.7 Sonderfunktionen

3.7.1 Geldgutschein

Beim Geldgutschein kauft der Endkunde in der Apotheke gegen Bezahlung eines Geldbetrages eine
Gutscheinkarte, die einen vorgegebenen Bezahlwert z. B. 20,- € enthalt. Der Inhaber dieser Karte kann
in Hohe des auf der Karte gebuchten Betrags bei einem Akzeptanzpartner (in der Regel alle Apotheken)
einkaufen und bezahlen.

Die Abwicklung von Geldgutscheinen ist in der Schnittstelle angelegt.

Findet in der Apotheke ein Geldgutscheinverkauf statt, so scannt die Kasse den Gutscheinkartencode
und sendet diesen an das CCP. Hier wird in der Anfrage im ,Redemption-Coupon® - Objekt ein Voucher-
code Ubermittelt - analog zu Couponcodes.

Das CCP erkennt anhand des Codes, dass es sich um einen Geldgutschein handelt und sendet der
Kasse eine Antwort analog zur sonstigen Einlésung eines Coupons — jedoch mit dem entsprechenden
Hinweis ,VOUCHER® im Feld ,Art* des Redemption-Coupon-Objekts (sieche ADAS-Spezifikation). Im
Gegensatz zu Rabatten wird nun der Gutscheinwert dem Kunden wie ein Verkaufs-Produkt angerech-
net. Beim Abschluss des Kassiervorgangs wird dieser Gutschein-Betrag dem Kunden abgezogen und
vom Kunden bezahlt. Auf Seiten des CCP wird der Geldgutschein nun aktiviert.

Anmerkung: Die Gutschein-Coupons haben einen fixen (definierten) Wert und werden nicht aus dem
Kassensystem heraus generiert, sondern werden als Wert-Gutschein analog verkauft und der Wert wird
an der Kasse gescannt.

3.7.2 Eigencoupons

Der Standardfall eines Coupons ist der sogenannte Industriecoupon. Die Ware wird in der Apotheke
erworben. Der Coupon reduziert den vom Kunden zu zahlenden Preis. Den Rabatt tragt der CCP bzw.
sein Kampagnenpartner. Die Verrechnung zwischen Apotheke und CCP erfolgt zu einem spateren Zeit-
punkt.

Alternativ zum Industriecoupon kann die Apotheke die Gutschrift fir ihren Kunden bernehmen. Der
CCP verwaltet in dem Fall die Coupons, die durch die Apotheke herausgegeben wurden. In diesem Fall
erfolgt keine Verrechnung der Gutschrift zwischen CCP und Apotheke. Damit die Warenwirtschaft der
Apotheke die Betrage ordnungsgeman verbuchen kann, wird der Couponwert in der Antwort des CCPs
entsprechend markiert (Vgl. Abschnitt 6.3.1).
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4 Vertragsdaten und Routing im CRS

4.1 Ubermitteln der Couponing-Vertragsdaten

Jede Apotheke kann seinen Partner im eCouponing frei wahlen. Sie kann mit einem oder mehreren
Coupon-Clearing-Provider (CCPs) einen Vertrag abschlielen. Dabei kann sie differenzieren und die
verschiedenen Couponing-Services von verschiedenen Anbietern wahlen.

Durch diese grof3e Anzahl von Vertragsmdglichkeiten ist die Apotheke die einzige Vertragspartei, die
alle Abhangigkeiten und Vereinbarungen kennt. Daher ist es notwendig, dass sie ihre Vertragsbedin-
gungen beziiglich der Weiterleitung der Couponanfragen dem CRS verbindlich mitteilt.

Die Apotheke kann fiir alle an das CRS angeschlossenen CCP die notwendigen Informationen abfragen.
Aus diesen Informationen kann sie ihre gebuchten Services von den entsprechenden Anbietern aus-
wahlen und an das CRS zurlicksenden.

4.1.1 Abfrage der Konfiguration

Das CRS bietet den Endpunkt ,/coupon/getconfiguration® an. An diesem kann die Apotheke die aktuell
von ihr gemeldeten Vertragsdaten und alle verfiigbaren CCPs abrufen.
Die Antwort enthalt zwei gleich strukturierte Datensatze:
- supported_provider:
o alle vom CRS unterstutzen CCPs
o die Ubermittelten Service sind hier aus der Sicht des CCPs zu betrachten

o die Termine ,active_from“ und ,active_to" beziehen sich auf die Verfligbarkeit des Ser-
vice im CRS. Sind die Termine leer, gibt es keine Einschrankungen

o das Attribut ,is_exclusiv* bedeute, dass der CCP beim Clearing die Funktion “Exklusivi-
tat” unterstutzt. Es wird vom CRS nicht als verpflichtend gewertet

- apo_configuration:
o die von der Apotheke zuletzt hinterlegte Konfiguration.
o die Ubermittelten Services sind aus Apothekensicht zu betrachten.

o die Termine ,active_from® und ,active_to“ beziehen sich auf die Vertragslaufzeit zwi-
schen CCP und Apotheke. Sind die Termine leer, gibt es keine Einschrankungen.

o das Flag ,is_exclusiv® bedeutet, dass die Apotheke eine Exklusivitatsvereinbarung mit
dem CCP getroffen hat. Diese Vereinbarung kann nur mit einem Clearing-Partner ge-
troffen werden.

o Wenn die Apotheke noch nie Vertragsdaten tUbermittelt hat, dann ist dieser Datensatz
leer.
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4.1.2 Ubermitteln der Konfiguration

Das CRS nimmt neue Vertragsdaten Uber den Endpunkt ,/coupon/setconfiguration” entgegen. Die
Datenstruktur entspricht der der Datensatze in ,/Jcoupon/getconfiguration“ im Knoten ,apo_configura-
tion” (siehe 6.3.4 Antwortobjekt der Konfigurationsantwort).

Der Gbermittelte Datensatz wird nach Ablauf eines CRS internen Aktualisierungsintervalls im gesamten
CRS aktiv.

Es ist zu beachten, dass es keine Datenzusammenfuhrung mit zuvor Gbermittelten Konfigurationen gibt.
Es muss von der Apotheke immer der gesamte Vertragsdatensatz bermittelt werden.

Ein gemeldeter Vertragsdatensatz wird als ungiltig abgewiesen, wenn:
e eine CCP-Id oder eine Service-Id unbekannt sind.
e ein gewabhlter Service von einem CCP nicht unterstutzt wird.
e eine CCP-ld mehrmals auftritt.
e eine Service-1d bei einem CCP mehrmals auftritt.
e Servicebeginn nach Serviceende liegt.
e das Serviceende in der Vergangenheit liegt.

Sollte fir einen Service-Id mehrere exklusive Vertrage gemeldet werden, dann ist dies zulassig, wenn
es keine Uberschneidungen bei den Servicelaufzeiten (Servicebeginn und Serviceende) gibt.
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5 Der Coupon-Relay-Server

5.1 Zielsysteme fir die Apothekenkasse

Das eCouponing-System bietet der Apothekenkasse zwei logische Zielsysteme an. Neben dem eigent-
lichen Relay-Server wird ein standardbasiertes Authentifizierungssystem bereitgestellt, welches von der
Apothekenkasse bereits fiur securPharm grundsatzlich in Benutzung sein sollte.

A. Authentifizierungs-Server zur Authentisierung der Apotheke nach dem Industrie-

standard OAuth 2.0, anhand des bereits vorhandenen N-Ident Zertifikats und mit
Bereitstellung eines Access-Tokens zur Nutzung des Relay-Servers.

Relay-Server zum Empfang der Anfragedatenpakete und zur Bereitstellung von Antwortdaten-
paketen. AuRerdem zum Abruf und Ubermitteln der aktuellen Vertragskonfiguration fiir die Apo-
theke.

5.2 Details zur Arbeitsweise des Coupon-Relay-Servers

5.2.1

5.2.2

Authentifizierungs-Server

Die Authentifizierung des Apothekensystems erfolgt mittels N-Ident Zertifikat, nach OAuth 2.0-
Standard, siehe auch 7.1 X509 Zertifikate (N-Trust)

Erzeugung und Bereitstellung von Access-Token erfolgt wie bei securPharm im Direct-Grant-
Verfahren, jedoch mit anderen Aufrufparametern und einem separaten Token, welches, wie
bei securPharm, 24 Stunden Gultigkeit hat. (Details siehe Kapitel 7)

Relay-Server

Der Relay-Server verwaltet die Vertragsdaten und daraus die daraus resultierende Routing-Ta-
belle fir alle teiinehmenden Apotheken.

Der Relay-Server verwaltet je eine Artikel-Filterliste flir den Coupon-Checkout pro beteiligtem
CCP.

Der Relay-Server Ubernimmt das Routing von Anfragedatenpaketen der Apotheke an den zu-
treffenden CCP und das Re-Routing der Antwortdatenpakete vom CCP zur Apotheke.

Der Relay-Server Uibernimmt eine Filterung von Anfragedatenpaketen gemaf der zugehorigen
Filterliste des jeweiligen CCP. Wird ein Anfragedatenpaket aufgrund der Filterkriterien nicht zum
CCP ubertragen, so sendet der Relay-Server eine generische Rickmeldung an die Apotheke.
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6 API-Syntax

Die Authentifizierung der Kassensysteme erfolgt Giber den NGDA-Authentifizierungsserver. Der NGDA-
Relay-Server implementiert das Interface zu den Kassensystemen.

Zugriffe auf die Endpunkte der Schnittstellen werden generell Giber die POST-Methode und mit HTTPS
durchgefiihrt. Ausnahme: ,,getconfiguration®, hier werden Informationen mittels der GET-Methode
abgerufen.

Den Verweis auf die aktuelle API-Definition befindet sich im Kapitel 0.

6.1 API-Endpunkte

6.1.1 Base-URL

Den Coupon-Relay-Server erreicht man unter:

https://couponrelay.ngda.de

Der Inquiry-Endpunkt ist unter https://couponrelay.ngda.de/api/coupon/inquiry erreichbar.

6.1.2 Auflistung verschiedener Endpoints des CRS zum Kassensystem

Name Zweck Anfrage (Request) Antwort (Response)

Coupon Aktivierung Einldsen eines Coupons so- | Standardanfrage Standardantwort
Jactivati wie Ausstellen eines neuen

...Jactivation Coupons

Coupon Anfrage Priifung eines Coupons auf Standardanfrage Standardantwort

.../linquiry

Gultigkeit fir Warenkorb

Anfrage muss mind. 1
Coupon enthalten.

Coupon Stornierung

Vollstéandige Stornierung ei-
nes Warenkorbs

Standardanfrage ohne
Warenkorb

Standardantwort ohne
Warenkorb

.../cancel

Konfiguration schrei- Ubertragen der relevanten Konfiguration-schreiben- | Konfigurationsantwort
ben Apothekenvertragsdaten Anfrage

...Isetconfiguration

Konfiguration lesen Abrufen der Gibermittelten Konfiguration-lesen-An- Konfigurationsantwort

...Igetconfiguration

Apothekenvertragsdaten und
der im CRS verfiigbaren
CCPs

frage

Tab. 1 Ubersicht Datenobjekte
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https://couponrelay.ngda.de/
https://app.swaggerhub.com/apis/ADAS-A2B-Services/adas-a2b-couponing/1.2.1#/coupon/post_coupon_activierung
https://app.swaggerhub.com/apis/ADAS-A2B-Services/adas-a2b-couponing/1.2.1#/coupon/post_coupon_activierung
https://app.swaggerhub.com/apis/ADAS-A2B-Services/adas-a2b-couponing/1.2.1#/coupon/post_coupon_inquiry
https://app.swaggerhub.com/apis/ADAS-A2B-Services/adas-a2b-couponing/1.2.1#/coupon/post_coupon_inquiry
https://app.swaggerhub.com/apis/ADAS-A2B-Services/adas-a2b-couponing/1.2.1#/coupon/post_coupon_configuration
https://app.swaggerhub.com/apis/ADAS-A2B-Services/adas-a2b-couponing/1.2.1#/coupon/post_coupon_configuration
https://app.swaggerhub.com/apis/ADAS-A2B-Services/adas-a2b-couponing/1.2.1#/coupon/post_coupon_configuration
https://app.swaggerhub.com/apis/ADAS-A2B-Services/adas-a2b-couponing/1.2.1#/coupon/get_coupon_configuration
https://app.swaggerhub.com/apis/ADAS-A2B-Services/adas-a2b-couponing/1.2.1#/coupon/get_coupon_configuration
https://app.swaggerhub.com/apis/ADAS-A2B-Services/adas-a2b-couponing/1.2.1#/coupon/get_coupon_configuration

Die folgenden Werte miissen ubertragen werden:

Name Optional Max Length Value

access_token N 4096 Token, der mit den entsprechenden scopes
erzeugt wurde. Zu Ubergeben im Header als
sog. “Bearer-Token”.

data N 32k Datensatz im JSON-Format. (Siehe 6.3)

Tab. 2 Ubertragene Daten
6.1.3 Versionierung & Format

Die Versionierung der API und entsprechenden Endpunkte werden durch die Arbeitsgruppe des ADAS
definiert.

Die aktuelle Schnittstellenversion 1.2.1 akzeptiert auch Anfragen in der Form der Version 1.1.0. Das
entsprechende Standardverhalten ist fiir die jeweilige Anderung definiert und erlaubt die vollstandig ab-
wartskompatible Ansprache der API, jedoch mit kleinen funktionalen Abweichungen zu 1.1.0 (siehe je-
weilige Details).

6.2 Anfrageobjekte

6.2.1 Standardanfrage aus dem Kassensystem

Vorbemerkung:

Anfragen an die Endpunkte zu ,Aktivierung“ & ,Anfrage“ missen zwingend jedes Mal eine eineindeutige
Transaction-ID beinhalten (CTID = Client Transaction ID), da jede dieser Anfragen als separat erzeugte
Transaktion im System betrachtet wird.

Abweichend zur CTID wird fir den gesamten Verkaufsvorgang eine Warenkorb ID (shopingcartid) ver-
geben, die fur mehrere Inquiry-Anfragen und die finale Activation-Anfrage verwendet wird. Mit dieser
Warenkorb ID ist auch eine Stornierung mdglich.

Fir die Prifung der Coupons und die Berechnung der Coupon-Werte, miissen alle relevanten nicht
verschreibungspflichtigen Artikel der Transaktion sowie die Couponcodes ubertragen werden.

Wahrend einer laufenden Verkaufstransaktion mit einem Coupon muss der entsprechende Endpunkt
sJcoupon/inquiry“ genutzt werden, um den Coupon nicht zu entwerten und lediglich eine Giiltigkeits-
prufung durchzufuhren.

Nach Abschluss der Transaktion im Kassensystem (entspr. Abschluss des Verkaufsvorgangs) muss
nochmals ein abschlieRender Datensatz an den Activation-Endpunkt Gbergeben werden, um eine Cou-
pon-Aktivierung zu ermdglichen, die dann zu einer Anrechnung des Coupons flhrt. Die Kasse sendet
die Warenkorbdaten zum Abschluss des Verkaufsvorgangs an den Activation-Endpunkt (,/coupon/acti-
vation“) des CRS. Der CCP erkennt, ob ein giiltiger Couponcode enthalten ist, entwertet diesen und
erzeugt gegebenenfalls einen neuen Coupon.

Falls die Apotheke am Coupon-Checkout teilnimmt, wird nach Abschluss der Activation-Transaktion ein
moglicher neuer Coupon erstellt und im Antwortobjekt zurlickgegeben.

Standardanfrage-Schema:

Diese Vorgaben sind Bestandteil der Standardanfrage.
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6.2.2 Anfrageobjekt ,,Priifung“ (Inquiry) und ,,Aktivierung“ (Activation)

Beispiel basierend auf ADAS Definition Coupon ,,Inquiry“ / ,,Activation:

{

"meta": {
"client id": "AP0O1234567",
"client system name": "System ABC der Firma XYZ",
"client system version": "1.2.1",
lluser_idll g Al PMII ,
"user name": "Peter Mustermann",
"ctid": "753d4e7f-al2b-89a4-£f123-B25a45c78d9f"

} 4

"data":

{
"shoppingcartid": "753d4e7f-al2b-89a4-£f123-B25a45c78d12"
"shoppingcartlines": [

"coid": "1234567890abcdef",
"type": "SCL",
"article":
{
"coid": "1234567890abcdef",

"type": "ART",
"pzn": "00000000",
"ean": "EAN-Code",
"name": "NGDA-Testprodukt"

b,
"quantity": 1,
"linevalue": 6800
}
1,
"redemptioncoupons": [
{
"coid": "1234567890abcdef",
"type": "CPN",
"code": "$!XXX123456789123456",
"discount max": 6800

Hinweis: Das Format zur Anfrage und Aktivierung von Warenkdrben mit Coupons sind identisch. Ledig-
lich bei Anfragen an den Aktivierungsendpunkt kann auf das Array mit den einzulésenden Coupons
verzichtet werden, um die Erstellung eines neuen Coupons zum Druck durchzufiihren.

6.2.3 Felder der Standardanfrage fiir ,,Priifung“ bzw. ,,Aktivierung“

Optional Min-Max

Length

client_id N 1-80 String N-ID bzw. Apotheken ID (apoXxXXXxx)

client_system_name N 1-80 String Name des Apothekensystems:
Dieses Feld ist Uber eine Produktlinie
des Apothekensystems konstant zu
halten und wird gegebenenfalls als ID
fur Uberwachung von Vereinbarung
zwischen Softwarehaus und CCP ver-
wendet.

client_system_version N 1-40 String Versionsnummer des Apothekensys-
tems
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Name Optional Min-Max Type Value
Length

user_id N 1-80 String Benutzerkennung des aufrufenden
Systems; standardmaflig entspricht
die {user_id} der Benutzerkennung {u-
ser_id} der Autorisierung

user_name N 1-80 String Mitarbeiternamen

ctid Y 1-80 String GUID-Identifikation einer Transaktion
auf Clientseite (Nach einem Timeout,
kann die Transaktion mit dieser ID
wiederholt werden). Eindeutige GUID
innerhalb des aktuellen Clients {cli-
ent_id}
Format: '7[{]?[0-9a-fA-F]{8}-([0-9a-fA-
FK4}-){3}0-9a-fA-F{12}[}]?$'
Bsp.: 123e4567-e89b-12d3-a456-
9AC7CBDCEE52

shoppingcartid N 1-80 String GUID zur ldentifikation des Waren-
korbs eines Verkaufsvorgangs uber
mehrere Aufrufe

shoppingcartlines entfallt bei Cancel

coid N 1-80 String Auf dem Clientsystem eindeutige 1D
des Objektes {coid]. Identifiziert Gber
die {client_id}. Wird serverseitig pro
{client_id} persistiert.

type N 3-3 String Objekttyp SCL fur Shopping Cart Line

quantity N Integer  Anzahl Packungen

linevalue N Integer  Zeilenwert (in Cent)

article

coid N 1-80 String Auf dem Clientsystem eindeutige 1D
des Objektes {coid]. Identifiziert Uber
die {client_id}. Wird serverseitig pro
{client_id} persistiert.

type N String Objekttyp ART fir Artikel

pzn Y String Pharmazentralnummer
(PZN oder EAN ist Pflicht)

ean Y String EAN (PZN oder EAN ist Pflicht)

name Y String Name des Artikels

redemptioncoupons
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Name Optional Min-Max Type Value
Length

coid N 1-80 String Auf dem Clientsystem eindeutige 1D
des Objektes {coid]. Identifiziert Gber
die {client_id}. Wird serverseitig pro
{client_id} persistiert.

type N String Objekttyp CPN fiir Coupon

code N 1-80 String Der unveranderte Inhalt des an der
Kasse gescannten Barcodes der nicht
zum Warenkorb selbst gehort

discount_max Y Integer  Optionaler maximale Abschlagswert
eines Warengutscheins, der bei Einl6-
sung vom vorhandenen Warengut-
schein abgezogen werden soll (in
Cent, positiv). Wenn diese Angabe
nicht erfolgt, wird der maximal verflig-
bare Restbetrag des Warengut-
scheins abgezogen.

Tab. 3 Objektbeschreibung Anfrage Inquiry/Activation
Hinweis zur Filterung der Daten in Richtung CCP:

Da gewisse Parameter fur den CCP nicht relevant sind, sondern lediglich der Zuordnung beim Re-Rou-
ting der Antwort dienen, werden diese Elemente vom CRS in Richtung CCP herausgefiltert und in der
Antwort zum Warenwirtschaftssystem wieder hinzugefiigt.

Folgende Felder werden nicht an den CCP Ubertragen und bei Bedarf in der Antwort an das Kassensys-
tem durch das CRS befiillt:

e client_system_version
e user_id

e user_name

e ctid

e coid
6.2.4 Anfrage zur Stornierung

Die Anfrage zur Stornierung besitzt ihre eigene CTID. Um einen Couponvorgang zu Stornierung muss
die shoppingcartid die identische Id sein, die bei der Aktivierung des Coupons verwendet wurde.

6.2.5 Anfrageobjekt zur Stornierung

Das Anfrageobjekt zur Stornierung entspricht dem der Standardanfrage (vgl. 6.2.2). Lediglich auf die
Ubermittlung des Warenkorbs wird verzichtet.

6.2.6 Anfrage zum Abruf der Konfiguration der jeweiligen Apotheke

Der Abruf der entsprechenden Konfiguration wird lediglich Gber einen GET-Parameter durchgefuhrt.
Hinweis: Die angegebene N-ID muss mit der N-ID aus dem Authentifizierungstoken Ubereinstimmen.

Beispiel: Konfiguration-Lesen-Anfrage (getconfiguration):

| . ../coupon/getconfiguration?apo_nr=AP01234567
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6.2.7 Anfrageobjekt zum Schreiben der Konfiguration

Beispiel: Anfrage setconfiguration:

{ "meta": {
"client id":
"client system name":
"client system version":
lluser_idll g " PMII ,

"user name'": "Peter Mustermann",
"ctid": "753d4e7f-al2b-89a4-£123-B25a45c78d9f"
b,
"data": {
"new_apo_configuration": [
{
"coid":
"type'": "CAN",
" ccp_idll g IIXYZ " ,
"long name": "Firma xyz",
"services": [
{

"service id":

"AP01234567",

"1.2.1",

"1234567890abcdef",

ncoc" ,

"long name": "Coupon Checkout",
"is_exclusiv": true,

"active from": "2025-07-21",

"active to": "2029-07-20"

"System ABC der Firma XYZ",

6.2.8 Felder des Anfrageobjekts zum Schreiben der Konfiguration

Optional

Value

client_id N 1-80 String  N-Ident ID bzw. Apotheken ID

client_system_name N 1-80 String  Aufrufendes Apothekensystem

client_system_version N 1-40 String  Versionsnummer des Apothekensys-
tem

user_id N 1-80 String Benutzerkennung des aufrufenden
Systems; standardmafRig entspricht die
{user_id} der Benutzerkennung {u-
ser_id} der Autorisierung

user_name N 1-80 String  Mitarbeiternamen
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Optional Min- Type
Max
Length

ctid N 1-80 String  GUID-Identifikation einer Transaktion
auf Clientseite (Nach einem Timeout,
kann die Transaktion mit dieser ID wie-
derholt werden) Eindeutige GUID in-
nerhalb des aktuellen Clients {client_id}
Format:

A{]?[0-9a-fA-F{8}-([0-9a-fA-F{4}-
){3}[0-9a-fA-FI{12}[}]?$'

Bsp.:
123e4567-e89b-12d3-a456-
9AC7CBDCEE52

coid N 1-80 String Auf dem Clientsystem eindeutige 1D

des Objektes {coid]. Identifiziert Gber
die {client_id}. Wird serverseitig pro
{client_id} persistiert.

type N 3-3 String Objekttyp CAN fiir CCP
ccp_id Y 3-3 String ID des CCP
long_name Y 1-80 String Name des CCPs

Bei /coupon/setconfiguration wird
dieses Feld ignoriert

services

service_id N 3-3 String ID des Service {COC, CLC}

long_name Y 1-80 String Name des Service

is_exclusiv Y Boolean  Gibt an, ob eine Clearing-Service-
vereinbarung  exklusiv  getroffen
wurde.

active_from Y String Gibt an, ab wann ein Service gebucht
wurde. Wird dieses Feld nicht Gber-
mittelt, gibt es keine Einschrankun-
gen.

active_to Y String Gibt an, bis wann ein Service ge-

bucht wurde. Wird dieses Feld nicht
Ubermittelt, gibt es keine Einschran-
kungen.

Tab. 4 Objektbeschreibung Anfrage Konfiguration
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GDA '

6.3 Antwortobjekte
6.3.1 Standardantwortobjekt

Vorbemerkung: Der CRS gibt in der Antwort eine eindeutige STID = Server Transaction ID zurtick.
Diese dient zur Zuordnung der Transaktion.

Im Standardantwortobjekt wird die Glltigkeit des Coupons, der Wert, der Coupontext fir die Ausgabe
an den Kunden sowie ein moglicher Anzeigentext fir das Kassensystem zurlickgegeben.

Falls ein Checkout-Coupon vorliegt, wird ein neu erstellter Coupon zuriickgegeben.

Beispiel: Antwort einer Aktivierung-Anfrage:

{

"meta":

{
"client id": "AP01234567",
"client system name": "System ABC der Firma XYZ",
"client system version": "1.2.1",
"user id": "PM",
"user name": "Peter Mustermann",
"ctid": "753d4e7f-al2b-89a4-£123-B25a45c78d9f",
"server id": "SRV1234567",
"server name'": "CRS-Inquiry-Activation-Server",
"server version": "1.2.0",
"stid": "123e4567-e89b-12d3-a456-9AC7CBDCEE52",
"val date": "2026-07-21T17:32:28Z"

}I

"data":

{
"shoppingcartid": "753d4e7f-al2b-89a4-£f123-B25a45c78d12"
"shoppingcartlines":

{
"soid": "1234567890abcdef",
"coid": "1234567890abcdef",
"type": "SCL",
"article":
{
"coid": "1234567890abcdef",
" typell . IIART" ,
"pzn": "00000000",
"ean": "EAN-Code",
"name": "NGDA-Testprodukt"
} r
"quantity": 1,
"linevalue": 6800
}
] r
"redemptioncoupons":
[
{
"soid": "1234567890abcdef",
"coid": "1234567890abcdef",
"type": "CPN",
"code": "$!XXX123456789123456",
"discount max": 6800,
"name": "Couponname",
"prv_long name": "Firma xyz",
"state": "INVALID",
"bon_text": "Nur giiltig bis ... Mindestauftragswert von 20 € nicht
erreicht.",
"message_ text": "1€ Rabatt auf Hexal oder 5€ Gutscheineinlésung (3€
Restwert) oder nur giltig bis ... Mindestauftragswert von
20€ nicht erreicht.",
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"discounts":
[
{
"art": "COUPON",
"amount": 6800,

"amount payer": "PROVIDER",
"linebyline":
"1234567890abcdef"
]
}
1
}
1,
"issuingcoupons":

[
{
"soid": "abcdef1234567890",
" type " g IICPNII ,
"code": "$!XXX123456789123450",
"code typ": "CODE39",

"name": " Coupon-Name ",
"prv_name": "Firma xyz",
"bon_text": "Nur giiltig bis ... Mindestauftragswert von 20 € nicht
erreicht.",
"message_ text": "1l€ Rabatt auf Hexal oder 5€ Gutscheineinldsung (3€
Restwert) oder nur giiltig bis ... Mindestauftragswert von

20€ nicht erreicht.",
"valid from": "2026-02-12",
"valid till": "2027-02-12"

Hinweis: Antworten bei Prifanfragen (Inquiry) enthalten keine Ausgabecoupons (sog. ,issuing cou-
pon*). Der Checkout von Coupons erfolgt nur bei Aktivierungsanfragen (Activation).

6.3.2 Felder der Standardantwort

Optional Min-Max Value

Length

client_id N 1-80 String N-Ident ID bzw. Apotheken ID
client_system_name N 1-80 String Aufrufendes Apothekensystem
client_system_version N 1-40 String Versionsnummer des Apothekensystem
user_id N 1-80 String Benutzerkennung des aufrufenden Sys-

tems; standardmaRig entspricht die {u-
ser_id} der Benutzerkennung {user_id}
der Autorisierung

user_name N 1-80 String Mitarbeiternamen
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Name

ctid

Optional Min-Max Type

Length

String

Value

GUID-ldentifikation einer Transaktion auf
Clientseite (Nach einem Timeout, kann
die Transaktion mit dieser ID wiederholt
werden) Eindeutige GUID innerhalb des
aktuellen Clients {client_id} Format:

M{1?[0-9a-fA-F{8}-([0-9a-fA-F]{4}-
)3}0-9a-fA-FI{12}[}]?$"

Bsp.:123e4567-e89b-12d3-a456-
9AC7CBDCEE52

server _id

N 1-80

String

ID des aufgerufenen Systems

server_name

Y 1-80

String

Freie Angaben des aufgerufenen Sys-
tems

server_version

Y 1-40

String

Freie Angabe der Version des aufgerufe-
nen Systems

stid

String

GUID zur ldentifikation einer Transaktion
auf Serverseite (Sie ist fir den techni-
schen Support relevant) Eindeutige
GUID innerhalb des Servers.

val_date

shoppingcartid

N 1-80

String

String

Zeitpunkt der letzten Bearbeitung

Bsp.: 2026-07-21T17:32:28Z"

GUID zur Identifikation des Warenkorbs
eines Verkaufsvorgangs uber mehrere
Aufrufe

shoppingcartlines

soid

String

Global eindeutige ID des Objektes Uber
alle Instanzen des Servers hinweg.

= In Antworten wird dieses Element
vom CRS fiir alle Objekte selbst erzeugt
und analog zu coid gesetzt, sofern die
Objekte nicht persistent vorliegen.
Lediglich flr ,issuing coupons® ist eine
Unique ID durch den CCP zu erzeugen,
um spater auf die ausgestellten Coupons
referenzieren zu kénnen.

coid

N 1-80

String

Auf dem Clientsystem eindeutige ID des
Objektes {coid}. Identifiziert Gber die {cli-
ent_id}. Wird serverseitig pro {client_id}
persistiert.

type

N 3-3

String

Objekttyp SCL fur Shopping Cart Line

quantity

Integer

Anzahl Packungen
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Name Optional Min-Max Type Value
Length

linevalue N Integer  Zeilenwert (in Cent)

article

coid N 1-80 String Auf dem Clientsystem eindeutige ID des
Objektes {coid]. Identifiziert Gber die {cli-
ent_id}. Wird serverseitig pro {client_id}
persistiert.

type N String Objekttyp ART fir Artikel

pzn Y String Pharmazentralnummer (PZN oder EAN
ist Pflicht)

ean Y String EAN (PZN oder EAN ist Pflicht)

name Y String Name des Artikels

redemptioncoupons

soid N String Global eindeutige ID des Objektes Uber
alle Instanzen des Servers hinweg.
= In Antworten wird dieses Element
vom CRS fir alle Objekte selbst erzeugt
und analog zu coid gesetzt, sofern die
Objekte nicht persistent vorliegen.
Lediglich flr ,issuing coupons® ist eine
Unique ID durch den CCP zu erzeugen,
um spater auf die ausgestellten Coupons
referenzieren zu kénnen.

coid N 1-80 String Auf dem Clientsystem eindeutige ID des
Objektes {coid]. Identifiziert tber die {cli-
ent_id}. Wird serverseitig pro {client_id}
persistiert.

type N String Objekttyp CPN fiir Coupon

code N 1-80 String Der unveranderte Inhalt des an der
Kasse gescannten Barcodes, der nicht
zum Warenkorb selbst gehort.

discount_max Y Integer  Optionaler maximale Abschlagswert ei-
nes Warengutscheins, der bei Einlésung
vom vorhandenen Warengutschein ab-
gezogen werden soll (in Cent, positiv).
Wenn diese Angabe nicht erfolgt, wird
der maximal verfligbare Restbetrag des
Warengutscheins abgezogen.

name N 1-80 String Bezeichnung eines Coupons

prv_long_name N 1-80 String Name des Herausgebers
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Name Optional Min-Max Type Value

Length
- INVALID
state N ENUM - REDEEMABLE
- NOTREDEEMABLE
- CANCELED
bon_text N 1-1000 String Optionaler, auf dem Bon ausdruckbarer
Hinweis zur Einlésung eines eingeldsten
Coupons
message_text Y 1-1000 String Optionaler Meldungstext fiir den Bedie-
ner
discounts
art Y String Art des Abschlags (fur Steuer und Statis-
tik)
amount Y Integer  Abschlag in Cent; positiv
amount_payer Y String Gibt an wer die Gutschrift tragt:
CLIENT => Apotheke
PROVIDER => CCP
Wenn dieses Feld nicht Gbermittelt wird,
dann gilt die Auspragung ,PROVIDER®.
linebyline Y Array Optionaler Verweis auf alle Warenkorb-
(Inte- zeilen {soid}, auf den sich der Abschlag
ger) bezieht.

Tab. 5 Objektbeschreibung Antwort Inquiry/Activation

Zusatzliche Antwortfelder in Ausgabecoupons (issuing coupons):

Optional Min-Max

Length
soid N String Global eindeutige ID des Objektes Uber alle
Instanzen des Servers hinweg.
type N 1-1000 String Objekttyp CPN fur Coupon
code N 1-1000 String Couponcode entsprechend den Vorgaben
aus Kapitel 2.2.
code_typ N ENUM Type des Barcodes:
- CODE39
- CODE128-B
- DATAMATRIX
- QRCODE
name N 1-80 String Bezeichnung des Coupons
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Name Optional Min-Max Type Value

Length
prv_name N 1-80 String Name des CCPs
bon_text Y 1-1000 String Optionaler, auf dem Bon ausdruckbarer
Hinweis zur Einldsung eines ausgestellten
Coupons
message_text Y 1-1000 String Optionaler Meldungstext fir den Bediener
valid_from N String Datum, ab wann der Coupon giiltig ist.
valid_till N String Datum, bis wann der Coupon giiltig ist.

Tab. 6 Objektbeschreibung Ausgabecoupon

Im Fehlerfall wird ebenfalls ein Standardantwortobjekt zurlickgegeben. Dies enthalt sowohl den Fehler-
code als auch eine Fehlermeldung / Hinweistext zum Feld ,message_text" (sieche Appendix).

Den Verweis auf die aktuelle API-Definition befindet sich im Kapitel 9.3.
6.3.3 Antwortobjekt einer Stornierung

Das Antwortobjekt bei Stornierung entspricht auch dem Standardobjekt. Es wird, wie bei der Anfrage
auf die Ubermittlung der Warenkorbdetails verzichtet.

Der Coupon kann im Status “CANCELED” oder “INVALID” zurtickgegeben werden.

Der Wert “amount” entspricht dem stornierten Couponwert. Auf die Verweise in “linebyline” wird verzich-
tet.
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6.3.4 Antwortobjekt der Konfigurationsabfrage
Sowohl getconfiguration als auch setconfiguration antworten mit dem gleichen Antwortobjekt.

Beispiel: Antwort einer getconfiguration-Anfrage

{

"meta": {
"server id": '"SRV1234567",
"server name": " CRS-Configuration-Server",
"server version": "1.2.0",
"stid": "123e4567-e89b-12d3-a456-9AC7CBDCEE52",
"val date": "2026-07-21T17:32:282"

b,

"data":

{

"supported provider":

[

"soid":
" type " :

"abcdef1234567890",
"CAN",

"ccp_id":

"XYyzZ" ,

"long_name":
"services":

"Firma xyz",

[

{
"service id":
"long_ name":

"active to":
}
1
}
]I
"apo configuration":

{

llcocll ,
"Coupon Clearing",

"is_exclusiv": true,
"active from": "2024-07-21",

"2030-07-21"

[

"soid":
" type " :

"abcdef1234567890",
"CAN",

"ccp_id": "XYZ",

"long_name":

"Firma xyz",

"services": [
{
"service id": "CoOC",
"long name": "Coupon Clearing",

"active from": "2024-07-21",
"active to": "2030-07-21"

6.3.5 Felder der Antwort auf eine Konfigurationsanfrage

Optional

Min-Max Type
Length

stid N GUID zur Identifikation einer
Transaktion auf Serverseite (Ist
fur den technischen Support re-
levant) Eindeutige GUID inner-

halb des Servers

String

server_id N 1-80 String ID des aufgerufenen Systems

(CRS ID)

server_name Y 1-80 String freie Angaben des aufgerufe-

nen Systems
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Optional Min-Max
Length

server_version Y 1-40 String freie Angabe der Version des
aufgerufenen Systems

val_date N String Zeitpunkt der letzten Bearbei-
tung
Bsp.: '2024-07-21T17:32:28Z2'

supported provider

soid N 1-80 String Global eindeutige ID des Ob-
jektes Uber alle Instanzen des
Servers hinweg.

type N String Objekttyp CAN fiir CCP

ccp_id Y 3-3 String ID des CCP

long_name Y 1-80 String Name des CCP

services

service_id N String ID des Service {COC, CLC}

is_exclusiv Y Boolean Gibt an, ob eine Clearing-Ser-
vicevereinbarung exklusiv ge-
troffen werden kann bzw.
wurde.

active_from Y String Gibt an, ab wann ein Service
angeboten wird bzw. gebucht
wurde. Wird dieses Feld nicht
Ubermittelt, gibt es keine Ein-
schrankungen.

active_to Y String Gibt an, bis wann ein Service

angeboten wird bzw. gebucht
wurde. Wird dieses Feld nicht
Ubermittelt, gibt es keine Ein-
schrankungen.

apo_configuration

Vgl. supported provider

Tab. 7 Objektbeschreibung Antwort Konfiguration
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7 API-Authentifizierung

7.1 X509 Zertifikate (N-Trust)

Fir die Authentifizierung werden X.509 Zertifikate verwendet, welche von der NGDA Trust Certificate
Authority ausgestellt werden.

Die produktive N-Trust CA stellt die Zertifikate fur die produktiven Betriebsstatten aus. Diese Zertifikate
sind im Zuge der Vergabe der N-Ident Logins auch fur die Identifikation am securPharm System an die

entsprechenden Apotheken verteilt. Ein separates Zertifikat fir den Anwendungsfall eCouponing wird
fur die produktive Umgebung nicht ausgestellt.

7.2 Token-Beschaffung

7.21 URLs & Endpunkte

Endpunkte & URLSs fir die Autorisierung sowie Servicefreischaltungs-GUI.

Zweck Stage Base-URL Endpunkt

Onboarding/ PROD https://services.ngda.de /crs/nutzungsbedingungen/?token=...

Service-GUI

Auth.-Server PROD https://auth.ngda.de /auth/realms/entity/protocol/openid-
connect/token

Tab. 8 Endpunkte des Authentifizierungsservers
7.2.2 Vorbedingung initiales ,,Onboarding“

Um die Funktionalitat des CRS fir eine Apotheke freizuschalten, bedarf es zunachst eines kurzen ,On-
boardings® per Serviceaktivierung durch den Apotheker / Apothekenbevollmachtigten. Dies ist notwen-
dig, um das in der Warenwirtschaft hinterlegte Zertifikat auch auRerhalb des securPharm Kontextes
verwenden zu durfen. Um dies zu gewahrleisten, stellt die NGDA einen zusatzlichen Serviceendpunkt
zur Verfigung.

Hinweis: Bis zur Akzeptanz der Nutzungsbedingungen durch die Apotheke ist ein Token-Bezug wie
unter 7.2.3 beschrieben nicht méglich. Hier meldet der Autorisierungsserver einen entsprechenden Feh-
ler zurtick inklusive http Status Code 401 (Unauthorized):

I {"error description":"Access Denied", "error":"invalid grant"}

7.2.3 Servicefreischaltung

Fur die Servicefreischaltung durch die Apotheke muss eine Web-View aufgerufen werden, tUber die der
Nutzer die Nutzungsbedingungen der NGDA anerkennt.

Hierzu ist das Ansteuern der unter 7.2.1 aufgelisteten Service-GUIl URL notwendig, die dem Nutzer die
ndtige Interaktion zur Aktivierung ermdglicht: https://{base-url}/{endpoint}?token=[SERVICETOKEN]

[SERVICETOKEN] ist durch den entsprechenden Token zu ersetzen, der die Apotheke authentifiziert.
Die Beschreibung zum zugehdrigen Token-Bezug findet sich unter 7.2.4 Token-Bezug Servicefreischal-
tung.

Die entsprechende Webbrowser GUI authentifiziert die zugreifende Apotheke anhand des Tokens und

zeigt hier die aktuellen Nutzungsbedingungen an. Diesen ist vom Nutzer durch einen Klick auf einen
Button ,Akzeptieren“ am Ende des Textes zuzustimmen.
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Nutzungsbedingungen ,,eCouponing™

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Etiam sem purus, fermentum non tempus quis, tincidunt ut ligula.
Nullam ac tempus nibh. Integer ut eros ante. Donec faucibus tincidunt accumsan. Suspendisse a risus felis.

Sed ac pulvinar libero. Pellentesque habitant morbi tristigue senectus et netus et malesuada fames ac turpis egestas.
Donec faucibus nisl ex, ut tristique elit cursus et. Ut interdum vulputate porttitor. Suspendisse ipsum odio, dignissim non
placerat sed, cursus nec nibh. Phasellus porta, arcu lobortis luctus posuere, augue diam congue est, sit amet convallis
eros enim ac tellus. Quisque pretium, justo nec varius facilisis, turpis ligula viverra ante, non sollicitudin mauris felis quis
orci. Phasellus diam ex, consequat id odio quis, bibendum ultricies odio. Aenean viverra et nisl eget luctus. Duis id justo
sed mauris lacinia mollis vitae in tortor.

Sed ac pulvinar libero. Pellentesque habitant morbi tristique senectus et netus et malesuada fames ac turpis egestas.
Donec faucibus nisl ex, ut tristigue elit cursus et. Ut interdum vulputate porttitor. Suspendisse ipsum cdio, dignissim non
placerat sed, cursus nec nibh. Phasellus porta, arcu lobortis luctus posuere, augue diam congue est, sit amet convallis
eros enim ac tellus. Quisque pretium, justo nec varius facilisis, turpis ligula viverra ante, non sollicitudin mauris felis quis
orci. Phasellus diam ex, consequat id odio guis, bibendum ultricies odio. Aenean viverra et nisl eget luctus. Duis id justo
sed mauris lacinia mollis vitae in tortor.

Vivamus quis feugiat ante. Suspendisse lectus nulla, facilisis a condimentum sit amet, lobortis non quam. In lacinia lacus
vitae nibh dictum aliquam. Phasellus dapibus ante a malesuada vestibulum. Mauris id ipsum sit amet erat lacinia
condimentum vel ut massa. Suspendisse eget consectetur purus, id laoreet felis. Cras suscipit ac sapien ac pellentesque.
Mullam ornare ipsum sed est auctor, ac consequat tellus aliquet. Aenean finibus tortor ut mi luctus maximus. Cras pulvinar
finibus bibendum. Proin et varius augue. Quisque eu pretium augue. Duis eros nibh, bibendum sit amet fermentum vel,
auctor at mi. Aliquam erat volutpat. Vestibulum ante ipsum primis in faucibus orci luctus et ultrices posuere cubilia curae;

Zustimmen

Abb. 9: Beispiel Web-GUI Nutzungsbedingungen

Nach erfolgter Zustimmung kann nun wie unter 7.2.5 Token-Bezug ein Zugriffstoken fur den CRS-Ser-
vice bezogen werden.

Wenn die Nutzungsbedingungen aktualisiert werden, dann erlischt die Zustimmung der Apotheke. Das
System verhalt sich wieder wie vor der Zustimmung. Durch erneute Zustimmung wird die Apotheke wie-
der fur das eCouponing freigeschaltet.

Die URL zur Zustimmung der Nutzungsbedingungen kann durch zwei optionale Parameter ergénzt wer-
den.

~cw=true“: Es werden in der Web-GUI der Nutzungsbedingungen die Buttons ,Zustimmen® und ,Ableh-
nen“ eingeblendet. Wenn der Nutzer einen dieser Buttons betatigt, wird das Event ,close Window® aus
dem Javascript der Web-GUI gesendet.

Zusatzlich zu ,cw* kann die Option ,callback” verwendet werden.

,callback=true“: Wenn der Nutzer den Bedingungen zustimmt oder diese ablehnt wird das proprietare
Protokoll wawi://tos-accept/{accept|decline}/crs aufgerufen. Wenn der entsprechende Protokoll-
Handler von der Warenwirtschaft unterstitzt wird, kann diese den Bezug des CRS-Tokens steuern.

7.2.4 Token-Bezug Servicefreischaltung

Das fir die Authentifizierung an der GUI zur Servicefreischaltung benétigte Token erhalt man durch
erfolgreichen POST-Aufruf des Open-ID Token-Endpunktes.

| https://{base-URL Autorisierungsserver}/auth/realms/entity/protocol/openid-connect/token

Hierzu muss des Weiteren ein entsprechender Scope angefragt werden, der daflir Sorge tragt, dass die
fur die GUI notwendigen Informationen in das entsprechende Token gemappt werden, ebenso wie der
fur die Authentifizierung zustandige ,Client” per client_id innerhalb des Auth-Servers, sowie der Para-
meter zur Bestimmung des Authentifizierungs-Flows (grant_type). Damit sind folgende Parameter als
POST-Parameter zu Gbergeben:
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Parameter Name Parameter value

scope openid urn-ngda-services-ngdaservices microprofile-jwt email
client_id urn-ngda-clients-ngda-services
| grant_type password

Tab. 9 Parameter fiir den Token-Bezug (Service-Token)

Zur erfolgreichen Authentifizierung und Autorisierung bei obigem Token-Endpunkt wird das in 7.1 er-
wahnte Zertifikat verwendet. Der Token-Endpunkt ist per TLS abgesichert und erwartet den Aufruf mit-
tels Client-Authentifizierung (Mutual SSL). Beim Aufruf des Endpunktes wird das Zertifikat auf Gultigkeit
Uberprift und die Autorisierung erfolgt mit dem im Zertifikat ausgestellten N-ID Benutzernamen. Wenn
das Zertifikat nicht gltig ist, erhalt man die Fehlermeldung:

GDA

{
"error": "invalid grant",
"error description": "Invalid user credentials"

}

Bei erfolgreicher Authentifizierung erhalt man ein base64-codiertes Token, welches im JSON-Format
(OAuth2-konform) folgendem Inhalt hat:

{
"exp": 1628703302,
"iat": 1628616902,
"jti": "317621lea-879e-439c-b809-£95791eb8d00",
"iss": "<Basis-URL Autorisierungsserver>/auth/realms/entity",
"sub": "452186f9-b4ca-44b9-a694-6d807c3885ea",
"typ": "Bearer",
"azp": "urn-ngda-clients-ngda-services",
"session_state": "8c02ff0e-df7a-413a-be00-64b7538cab53",
"acr": "1",
"scope": "openid urn-ngda-services-ngdaservices microprofile-jwt email”,
"upn": "apoxxxxxxx',
"email verified": false,
"email": "ex@ample.com "
}

Der Inhalt des Elementes access-token ist das Token, mit dem man fir den Giiltigkeitszeitraum die
Service-GUI authentifiziert aufrufen kann. Das Token ist sicher in der Client-Anwendung zu speichern
und fur die Aufrufe innerhalb des Gliltigkeitszeitraumes zu verwenden. Der Client muss so implementiert
werden, dass das Token fir den Zeitraum verwendet wird. Eine weitere Token-Beschaffung innerhalb
des Token-Gilltigkeitszeitraumes ist zwar mdglich, belastet das System jedoch unnétig und ist zu unter-
lassen. Die Gultigkeitsdauer des Tokens wird in dem Element ,expires_in“ angegeben, welches die Gul-
tigkeitsdauer in Sekunden angibt. Mittels dieses Wertes kann der Client feststellen, ob der Token noch
zur Verwendung verwendet werden kann. Im Autorisierungstoken sind die notwendigen Nutzerdaten
hinterlegt. Er ist wie in Kapitel 7.2.3 beschrieben in die Anfrage einzubauen.

7.2.5 Token-Bezug Coupon-Relay-Server
Wie in der Beschreibung der Coupon-Relay-Server API dargestellt, wird fir den Zugang zu den Funkti-

onen des ,CRS* ein Autorisierungstoken bendtigt. Dieses Token erhalt man durch erfolgreichen POST-
Aufruf des Open-ID Token-Endpunktes:

| https://{base--URL Autorisierungsserver}/auth/realms/entity/protocol/openid-connect/token

Hierzu muss des Weiteren ein entsprechender Scope angefragt werden, der daflir Sorge tragt, dass die
fur die Verarbeitung der CRS-Anfragen notwendigen Informationen in das entsprechende Token ge-
mappt werden, ebenso wie der fiir die Authentifizierung zustandige ,Client” per client_id innerhalb des
Auth-Servers, sowie der Parameter zur Bestimmung des Authentifizierungs-Flows (grant_type). Damit
sind folgende Parameter als POST-Parameter zu Gibergeben:
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Parameter Name Parameter value
scope urn-ngda-services-crs
client_id urn-ngda-clients-ngda-crs
| grant_type password

Tab. 10 Parameter fiir den Token-Bezug (CRS-Token)
Zur erfolgreichen Authentifizierung und Autorisierung bei obigem Token-Endpunkt wird das in 7.1 er-
wahnte Zertifikat verwendet. Der Token-Endpunkt ist per TLS abgesichert und erwartet den Aufruf mit-
tels Client-Authentifizierung (Mutual SSL).

Beim Aufruf des Endpunktes wird das Zertifikat auf Gultigkeit Gberprift und die Autorisierung erfolgt mit
dem im Zertifikat ausgestellten N-ID Benutzernamen.

Wenn das Zertifikat nicht guiltig ist, erhalt man die Fehlermeldung:

{
"error": "invalid grant",
"error description": "Invalid user credentials"

}

Bei erfolgreicher Authentifizierung erfolgt eine Antwort im JSON-Format (OAuth2-konform) mit folgen-
dem Inhalt:

{

"exp": 1628244369,

"iat": 1628157969,

"jti": "cc76a69a-37aa-4d80-8a6d-b784b8dfbfed",

"iss": "<Basis-URL Autorisierungsserver>/auth/realms/entity",
"sub": "5dd1£692-c193-4024-a8la-612567fbce77",
"typ": "Bearer",
"azp": "urn-ngda-clients-ngda-crs",
"session_state": "9af62ba7-690c-4efl-ab03-9a6e00e999aa",
"acr": "1",
"realm access": {
"roles": [

"urn-ngda-service-crs-roles-redeem"

1
}I
"scope": "openid urn-ngda-services-crs microprofile-jwt",
"sid": "9af62ba7-690c-4efl-ab03-9a6e00e999%aa",
"group-member": [

"urn-ngda-groups-crs-activated",
]I
"preferred username'": "apoxxxxxxx"

}

Der Inhalt des Elementes access-token ist das Token, mit dem man fir den Giltigkeitszeitraum die CRS-
Funktionalitaten wie in der Couponing-API beschrieben aufrufen kann. Das Token ist sicher in der Client-
Anwendung zu speichern und fur die Aufrufe innerhalb des Glltigkeitszeitraumes zu verwenden. Der
Client muss so implementiert werden, dass das Token fiir den Zeitraum verwendet wird. Eine weitere
Token-Beschaffung innerhalb des Token-Gliltigkeitszeitraumes ist zwar mdglich, belastet das System
jedoch unnétig und ist zu unterlassen. Es ist erlaubt, das Token zweimal innerhalb von 24 Stunden zu
beziehen.

Die Giiltigkeitsdauer des Tokens wird in dem Element ,expires_in“ angegeben, welches die Glltigkeits-
dauer in Sekunden angibt. Mittels dieses Wertes kann der Client feststellen, ob der Token noch zur
Verwendung innerhalb der CRS-Ansprache verwendet werden kann. Im Autorisierungstoken sind die
Nutzerdaten fur den Coupon-Relay-Server wie bei der Anmeldung angegeben hinterlegt. Er ist wie in
Kapitel 4 beschrieben in die Anfrage einzubauen.

7.2.6 Extrahieren von privaten/6ffentlichen Schliissel aus PKCS#12
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In vielen Programmiersprachen kann der PKCS#12 Keystore direkt unter Angabe des Verschllisselungs-
passwortes verwendet werden. Sollte der Aufruf an den Autorisierungsservers z. B. Uber curl simuliert
werden, so ist eine separate Ablage des privaten Schllssels und des Zertifikates noétig. Die Extraktion
ist z. B. mittels des Produktes openssl moglich, aber auch in Java, C# etc. stehen Funktionen zur Ex-
traktion zur Verfligung. Im Folgenden werden die Befehle zur Extraktion mittels openssl dargestellt:

1. Extraktion des privaten Schliissels aus dem Keystore

Die Extraktion erfordert das Einmalpasswort, da der private Schliissel innerhalb des Key-
stores mit dem gleichen Passwort verschlisselt ist wie der Keystore selbst.

| openssl pkcsl2 -in keystore.pl2 -nocerts -out privateKey.pem |

2. Extraktion des Zertifikates aus dem Keystore

Die Extraktion des Zertifikates erfordert nur die Eingabe des Einmalpasswortes fiir die Ent-
schlisselung des PKCS#12 Keystores.

openssl pkcsl2 -in yourPl2File.pfx -clcerts -nokeys -out publicCert.pem |
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8 Sonstiges

8.1 Verfugbarkeit des Coupon-Relay-Servers

Eine Verfugbarkeit von 99,5% im Zeitraum Mo-Sa 06:00-20:00 Uhr wird angestrebt. Dies entspricht auch
der CCP-Verfugbarkeit.

8.2 Daten-Sicherheit

Die Daten-Sicherheit auf dem Transportweg wird im Sinne einer Transport-Layer-Security durch ver-
schlusselte Daten-Kommunikation (SSL) hergestellt.

8.3 Testsysteme

Die NGDA stellt firr die verschiedenen Phasen der Entwicklung entsprechende Testsysteme bereit. Die
Nutzung der Testsysteme steht allen Partner frei zur Verfligung. Umfangreichere Tests sind mit der
NGDA abzustimmen.

8.3.1 Authentifizierungsserver

Fir die System- und Integrationstests stellt die NGDA auf Anfrage an coupons@ngda.de jedem Soft-
warehaus entsprechende Zertifikate aus.

Die Servicefreischaltung in erfolgt fur die Testsysteme unter:

https://services-int.ngdalabor.de

Mit diesen kann am Authentifizierungsserver

https://aro-authcluster-int-01.ngdalabor.de

der fur die Kommunikation mit den Testsystemen notwendige Token bezogen werden.
8.3.2 Integrationssystem
Fir Integrationstest Uiber die Systeme aller beteiligten Partner ist der Integrationsserver unter

https://aro-crs-int-01.ngdalabor.de

erreichbar. Dieser ist mit Testsystemen aller CCPs verbunden. Entsprechende Anwendungsbeispiele
kann die NGDA in Absprache mit den jeweiligen Coupon-Clearing-Providern bereitstellen. Es ist zu be-
ricksichtigen, dass fiir entsprechende Tests die Testapotheken in den Testsystemen der CCP freizu-
schalten sind.
Fir erste Schritte bietet die NGDA ebenfalls Testfalle an. Diese sind in

Couponing-Gateway Anwendungsbeispiel fiir SWH-Testphase v1.2.0.pdf

dokumentiert.

8.4 Support

Die NGDA unterstitzt die Softwarehauser bei Fragen oder Problemen mit der Schnittstellen-Integration.
HierfUr steht auch ein funktionsidentisches Testsystem zur Verfiigung.

Support fir Anfragen von Apotheken zur Nutzung der Relay-Server-Schnittstelle oder gar zu einzelnen
eCouponing-Anfragen am CRS kann dagegen nicht angeboten werden.
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9 Appendix

9.1 Coupon Status Tabelle

STATUS Beschreibung fiir Meldungstext

REDEEMABLE Kein Fehler

NOTREDEEMABLE Aktuell keine Coupon Einlésung mdglich
Coupon bereits eingel6st
Kein passendes Produkt gekauft
Gesamtbetrag zu niedrig
Zu wenig Produkte

INVALID Coupon unbekannt
Coupon noch nicht giiltig
Coupon nicht mehr giiltig
Coupon konnte nicht storniert werden

CANCELED Coupon wurde erfolgreich storniert

Tab. 11 Ubersicht Coupon-Status
9.2 Fehlertabelle

9.2.1 Fehlertabelle Activation/Inquiry

http-Status Code Beschreibung

400 900 Gesendete Daten sind invalide

400 906 Checkout-Anfrage ist nicht erlaubt.
(Checkout-Partner wurde nicht benannt.)

400 916 Fehler im Datenobjekt

401 401 Keine Autorisierung

401 601 Keine Vertrage hinterlegt

404 602 Fur Ihre Coupon-Anfrage ist kein passender An-

bieter gemeldet worden.
(Checkout-Partner wurde nicht benannt.)

500 904 Unbekannter Fehler

Tab. 12 Fehlertabelle Activation/Inquiry
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9.2.2 Fehlertabelle setconfiguration/getconfiguration

http-Status Code Beschreibun

400 900 Gesendete Daten sind invalide

400 901 Daten wurden nicht gespeichert.

401 401 Keine Autorisierung

500 917 Die Konfigurationsdaten konnten nicht bereitge-
stellt werden.

500 904 Unbekannter Fehler

Tab. 13 Fehlertabelle setconfiguration/getconfiguration
9.3 Snapshots der volistiandigen Datenformat-Spezifikationen
Verabschiedete ADAS-Spezifikation in Version 1.2.1 verfligbar unter:

https://app.swaggerhub.com/apis/ADAS-A2B-Services/adas-a2b-couponing/1.2.1
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